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KRITICKA INFRASTRUKTURA
terminologie ve znéni novelizovaného zakona
240/2000Shb.

Kriticka infrastruktura (§2 pism. g) = prvek kritické infrastruktury
nebo systém prvku kritické infrastruktury, naruseni jehoz funkce
by melo zavazny dopad na bezpecCnost statu, zabezpeceni
zakladnich zivotnich potreb obyvatelstva, zdravi osob nebo
ekonomiku statu

Evropska kriticka infrastruktura (§2 pism. h) = kriticka
infrastruktura na Uzemi Ceské republiky, jejiz naruseni by mélo
zavazny dopad i na dalsi Clensky stat Evropske unie

Prvek kritické infrastruktury (§2 pism. i) = zejména stavba,
zafizeni, prostfedek nebo verejna infrastruktura, urCeny podle
prufezovych a odvétvovych kritérii

Ochrana kritické infrastruktury (§2 pism. j) = opatfeni
zameérena na snizeni rizika naruseni funkce prvku kritické
infrastruktury

Subjekt kritické infrastruktury (§2 pism. k) = provozovatel
prvku Kritické infrastruktury



Subjekt kritické infrastruktury
(§29a)

» subjekt kriticke infrastruktury odpovida za ochranu prvku kriticke
infrastruktury; za timto ucelem ma povinnost

o vypracovat plan krizové pripravenosti subjektu kritické
infrastruktury do jednoho roku od rozhodnuti vlady nebo ode
dne nabyti pravni moci opatreni obecné povahy, kterym byl
prvek kritické infrastruktury urcen

° urcit stycného bezpecnostniho zaméstnance

o umoznit prislusnému ministerstvu nebo jinému ustrednimu
spravnimu uradu vykonani kontroly planu krizové
pripravenosti subjektu kritické infrastruktury a ochrany
prvku kritické infrastruktury

o oznamit prislusSnému ministerstvu nebo jinému ustrednimu
spravnimu uradu bez zbytecného odkladu informace o
organizacni, vyrobni nebo jiné zméné, je-li zFejmé, ze tato
Zména muze mit vliv na urceni prvku kritické
infrastruktury




Plan krizové pripravenosti
subjektu kritické infrastruktury(§29b)

e obsahem je identifikace moznych ohrozeni funkce prvku
kritické infrastruktury a stanoveni opatreni na jeho
ochranu

> pozadavky stanovené na obsah planu krizové
pripravenosti subjektu kriticke infrastruktury lze
zapracovat do planovaci, organizacni nebo technicke
dokumentace zpracovavané podle zvlastnich pravnich
predpisu

> je-li prvek kriticke infrastruktury clenén do vice
samostatnych celku, muze byt pro kazdy takovy celek,
je-li to ucelne, zpracovan dilci plan krizove
pripravenosti subjektu kritické infrastruktury

 nalezitosti planu krizove pripravenosti subjektu kriticke

infrastruktury jsou stanoveny grovédécim pravnim

predpisem (narizeni vlady c.462/2000 Sb., ve znéni

pozdejsich predpisu)



Stycny bezpecnostni
zamestnanec(§29c¢)

Poskytuje za subjekt kritické infrastruktury soucinnost pri
pInéni Ukolu podle krizového zakona

* musi byt odborné zpusobily
> vysokoskolské vzdélani absolvovanim studia v
akreditovaném studijnim programu poskytujiciho
ucelene poznatky o zajistovani bezpecnosti Ceske

republiky, o ochrané obyvatelstva nebo o krizovem
rizeni, nebo

> ma alespon v jedné zvyse uvedenych oblasti triletou
praxi
Z vyse uvedeného tedy vyplyva, ze odborné zpusobilou je
osoba, ktera splnuje alespon jednu ze stanovenych
podminek



SYSTEM URCOVANIi PRVKU KRITICKE
INFRASTRUKTURY

 predpoklady
o naplnéni definice kriticke infrastruktury a
prvku kriticke infrastruktury
> aplikace prurezovych a odvétvovych kritérii
(narizeni vlady ¢.432/2010 Sb.)

* dva odlisné postupy urcovani prvku kritické
infrastruktury

o prvky jejichz provozovatelem je organizacni
slozka statu

o prvky jejichz provozovatelem neni organizacni
slozka statu




Urcovani prvku jejichz provozovatelem je
organizacni slozka statu

e Ministerstva a jiné ustredni spravni urady zaslou
navrhy prvku jejichz provozovatelem je
organizacni slozka statu Ministerstvu vnitra

e Ministerstvo vnitra zpracuje seznam a predlozi
jej vlade

* Vlada rozhodne na zakladé predlozeného
seznamu o prvcich kriticke infrastruktury, jejichz
provozovatelem je organizacni slozka statu
(forma -usneseni vlady)



Urcovani prvku jejichz provozovatelem
neni organizacni slozka statu

 Ministerstva a jiné ustredni spravni urady
urci prvky, jejichz provozovatelem neni
organizacni slozka statu, opatrenim
obecné povahy (postupuji v souladu se
zakonem ¢. 500/2004 Sb., spravni rad)

* nasledne (bez zbytecneho odkladu)
informuji Ministerstvo vnitra



Narizeni viady ¢. 432/2010 Sb.
o kritériich pro urceni prvku
kritické infrastruktury

Provedeni § 4 odst.| pism. d)

(1) Vlada pri zajistovani pripravenosti Ceskeé republiky na
krizové situace, pri jejich reseni nebo k ochrané kriticke
infrastruktury

a) ...
b) ...
c) ...

d) stanovi prirezova a odvétvova kritéria pro urceni
prvku kriticke infrastruktury



Prurezova kritéria

= soubor hledisek pro posuzovani zavaznosti vlivu
naruseni funkce prvku kritické infrastruktury
s meznimi hodnotami, ktere zahrnuji rozsah
ztrat na zivoté (nad 250 mrtvych), dopad
na zdravi osob (2???), mimoradné vazny
ekonomicky dopad (nad 0,5% HDP) nebo
dopad na verejnost v dusledku rozsahlého
omezeni poskytovani nezbytnych sluzeb
nebo jiného zavazného zasahu do kazdodenniho
zivota (pro populacni celek nad 125 000
obyvatel).



Odvetvova kritéria

= technické nebo provozni hodnoty
k urcovani prvku kriticke infrastruktury
v odvetvich energetika, vodni
hospodarstvi, potravinarstvi a zemedelstvi,
zdravotnictvi, doprava, komunikacni a
informacni systemy, financni trh a mena,
nouzove sluzby a verejna sprava.




§ 2 - odvétvova kriteria (priloha narizeni
viady)

o |. Energetika (MPO)

e ll. Vodni hospodarstvi (MZe)

e lll. Potravinarstvi a zemedelstvi (MZe)

o IV. Zdravotnictvi (MZ)

° V. Doprava (MD)

* VI. Komunikacni a informacni systemy
(MV)

 VII. Financni trh a ména (MF)

* VIII. Nouzove sluzby (MV)

o IX. Verejna sprava (MV)



Krizova infrastruktura
nebo
kriticka infrastruktura



Krizova infrastruktura

* Vyclenéena cast zdravotnickéeho segmentu
zajist'uji zakladni, existencné nezbytne
funkce systemu poskytovani
zdravotnickych sluzeb a zdravotni péece
v podminkach ,,nouzovych az kritickych
situaci,,

* Vybérovym kritériem prvku krizové
infrastruktury resortu je legitimni ukazatel
- druh, rozsah a misto - poskytovani
sluzeb



Kriticka infrastruktura

 Vybrana soustava klicovych prvku krizové
infrastruktury, které jsou urcujicim pro
zabezpeceni zakladni, existencné nezbytne,
funkce systemu ...

* Kriteriem zde vsak je odborné posouzena
role prvku z hlediska :
> Rozsah

o Zavaznost
o Cas



Rozsah

o Ztrata prvku kriticke infrastrukury je
hodnocena podle velikosti zemepisne
oblasti, ktera by mohla byt jeho ztratou
nebo nedostupnosti postizena...

o Mistni
> Regionalni
° Vnitrostatni

o Mezinarodni



Zavaznost

e Stupen dopadu nebo ztraty funkce na skale
zadny,minimalni, mirny, velky...klicovym
kritériem je :

 Dopad na obyvatele (pocet zasazenych osob, ztraty na

zivotech, vazné poruchy zdravi, nemoci, nutnost evakuace
apod).

 Dopad na hospodarstvi (zhorseni kvality sluzeb,
zavaznost hospodarskych ztrat, vliv na HDP apod.)

 Dopad na zivotni prostredi (rozsah poskozeni,
ovlivnéni jednotlivych slozek zivotniho prostredi apod).

 Dopad na verejné zdravi
* Psychologicky dopad...Politicky dopad



Cas
» Zavaznost dopadu na jednotlivé subjekty

v zavislosti na case:

e Okamzite

e Za 24 hod.
e Za 48 hod.
e Za 72 hod.
e /Za 7 dni

e atd....




Vyznam

* Na zaklade techto kriterii je mozne
v kazde casti statu (kraji) i v celem state
stanovit, ktere subjekty ...statni i
nestatni...budou patrit mezi prvky
kriticke infrastruktury (narodni,
odvetvove, resortni)



Narizeni vlady ¢. 462/2000 Sb.
k provedeni § 27 odst. 8 a § 28 odst. 5 zakona
c.240/2000 Sb.,
o krizovem rizeni a o zmene nekterych zakonu
(krizovy zakon)

ve znéni
narizeni vlady ¢. 36/2003 Sb. a narizeni vlady c.
431/2010 Sb.



Slozeni bezpecnostni rady kraje

hejtman jejimi cleny jmenuje

» naméstka hejtmana, ktery zastupuje predsedu bezpecnostni rady kraje
v dobé jeho nepritomnosti,

 reditele krajského uradu,

o reditele krajského reditelstvi Policie CR,

+ Reditele hasi¢ského zachranného sboru kraje (HZS kraje),

o prislusnika Armady CR, uréeného nacelnikem GS ACR,

* reditele zdravotnické zachranné sluzby kraje,

e zameéstnance kraje zarazeného do krajského uradu, ktery je zaroven
tajemnikem bezpe4nostni rady kraje,

‘ * vedouciho utvaru zdravotnictvi krajského
uradu,
 dalsi osobu, ktera je nezbytna k posouzeni stavu zabezpeceni a stavu
pripravenosti na krizové situace.



Bezpecnostni rada kraje
projednava a posuzuje

prehled moznych zdroju rizik a
analyzu ohrozeni,

krizovy plan kraje,

havarijni plan kraje,

vnéjsi havarijni plan, pokud je
schvalovan hejtmanem kraje,
financni zabezpeceni
pripravenosti kraje a slozek
IZS na krizové situace a jejich
reSeni na uzemi kraje,

navrhy dohod s uzemnimi celky
sousedniho statu o spolupraci pri
reSeni krizovych situaci s jinymi
kraji a pri poskytovani pomoci,

stav pripravenosti slozek |1ZS,

zavérecnou zpravu o hodnoceni
krizové situace v kraji,

navrh rocniho planu kontrol
provedenych v ramci
provérovani krizové
pripravenosti kraje u ORP,
obci, pravnickych osob a
podnikajicich fyzickych osob
a zavéru téchto kontrol,

navrh ro¢niho planu cviceni
slozek IZS a organu
krizového Fizeni v kraji,

dalsi dokumenty a zalezitosti
souvisejici s pripravenosti kraje
na krizové situace a jejich reseni.



SEZNAM ODVETVIi

KRITICKE

INFRASTRUKTURY

(Odveétvi - Pododvétvi) Evropské rady, Brusel 2006

| Energetika

> | Produkce ropy a plynu, rafinovani, )
zpracovani, skladovania distribuce potrubim

> 2Vyroba a rozvod elektriny
Il Jaderny pramysl

> 3 Produkce a skladovani/zpracovani jadernych
latek

I(III cl:n_lf(;rmaéni a komunikacni technologie,

> 4 Ochrana informacnich systému a siti

> 5 Automatizace pristroju a kontrolnich
systému (SCADA atd.)

> 6 Internet

o 7 Poskytovani pevnych telekomunikacnich siti

° 8,t|?oskytovén|' mobilnich telekomunikaénich
siti

> 9 Radiova komunikace a navigace

|0 Satelitni komunikace

I I Vysilani

IV Voda

o |2 Zasobovani pithnou vodou

> |3 Kontrola kvality vody

> |4 Tésnéni a kontrola mnozstvi vody

V Potraviny

> |5 Zasobovani potravinami a zajisténi
bezpeénosti potravin

[e]

o

VI Ochrana zdravi

o 16 Lékarska a nemocnicni péce

> 17 Léky, séra, ockovaci latky a
léciva

> 18 Biologické laboratore a
biologicti Cinitelé

VIl Finanéni

> 19 Infrastruktury a systémy zuctovani a
vyporadani obchodu s cennymi papiry

o 20 Regulované trhy

VIl Doprava

o 21 Silniéni doprava

o 22 Zelezniéni doprava

o 23 Letecka doprava

> 24Vnitrozemska vodni doprava

o 25 Zamorska a pribrezni namorni doprava
IX Chemicky pramysl

o 26 Produkce a skladovani/zpracovani
chemickych latek

o 27 Potrubi ﬁro prepravu nebezpecnych latek

(chemickych latek)
X Vesmir
o 28Vesmir

Xl Vyzkumna zarizeni
o 29Vyzkumna zafizeni



Plan ochrany KI

e |dentifikace dulezitého majetku
* Provedeni analyzy rizik zalozené na

r 7

scenarich zavaznych hrozeb, zranitelnosti
majetku a moznych dopadu

e Urceni, vybér a stanoveni priorit
protiopatreni a postupu v clenéni :
o Stala bezpecnostni opatreni

o Zvysena bezpecnostni opatreni aktivovana
podle ruzného rizika a stupné ohrozeni



Duvod

* Soudobe hrozby smeruji pozornost na
kritickou infrastrukturu jako zivotne
dulezitou, vitalni komponentu statu ...

e Moznosti racionalniho reseni vsak
komplikuji postoje postmoderni
spolecnosti = spolecnost rizika
> Negativni zkusenosti s havariemi jadernych

elektraren,chemickych provozu a cetné

prirodni katastrofy rusi jistoty, ze technologie
je schopna vyresit jakykoli problem ...



Zaver

e Kazdy systéem — zdravotnicky systém nevyjimaje —
se sklada z prvku, vazeb a toku, z nichz nékteré
tvori ,kriticka mista®, ktera zpusobuiji, ze systém
neplni svou funkci nebo k tomu vyznamne
prispivaji. Jednotlive prvky (subjekty KI) jsou
vzajemné propojené a na sobé zavisle ...riziko
retézeni se problému, které mohou zpusobovat
selhavani nezbytnych sluzeb pri zatezi...

* Kriticka infrasktura je struktura krizové
infrasktruktury ( system systemu).

* Proto odpovéd na otazku ,,ano Ci ne?* je
jednoznacna : ANO



Kontakt : storek@ipvz.cz; +420 271019231



